Polityka bezpieczenstwa danych osobowych
w Przedsi¢biorstwie Informatycznym Sponsor 2
P. Kubala, M. Uchwat s.c.
aktualizacja z dnia 2.07.2018

Dane osobowe przetwarzane w Firmie

Przetwarzamy dane osobowe naszych bezposrednich klientow ale przede wszystkim
dane powierzone nam przez naszych klientow w ramach obstugi ksiggowosci oraz kadr
1 plac w systemie Kubito.

(...)

Dodatkowo Firma obstuguje konta email na Serwerze przy uzyciu serwera poczty
elektronicznej oraz serwery wirtualne WWW, ktore potencjalnie takze moga zawieraé
dane osobowe bezposrednio w plikach lub bazach danych obslugujacych aplikacje
webowe.

Miejsce przetwarzania danych

Wszystkie dane umieszczone sg na serwerze Public CLOUD w serwerowni firmy
OVH w Ozarowie Mazowieckim pod Warszawa.

1. Dane przetwarzane w systemie informatycznym Kubito, bedacym produktem
wytworzonym 1 utrzymywanym przez Firm¢ sg przechowywane w bazie MySQL.
System Kubito dzialajacy na Serwerze stuzy do obstugi informatycznej
ksiggowosci oraz kadr 1 ptac Firmy oraz jej klientow.

2. Dane przetwarzane przez system MOL sg przechowywane sg w bazie MSSQL.

3. Dane aplikacji webowych oraz dane zwigzane z obstuga serwera poczty
elektronicznej sg przechowywane w plikach 1 bazach MySQL.

4. Kopie zapasowe przechowywane sg w innej serwerowni firmy OVH, na terenie
Unii Europejskie;.

Metody przetwarzania danych osobowych w Firmie

Dane powierzone przez klientow w ramach ustugi hostingu (MOL, strony WWW,
poczta elektroniczna) sg przetwarzane wylacznie w celu realizacji ustugi tj.
przechowywania, udostgpniania ich zgodnie z parametrami ustugi (www, email) oraz
tworzeniem kopii zapasowych. Firma ma fizyczny dostgp do tych danych ale nie
zapoznaje si¢ z ich strukturg 1 zawartoscia, poza uzgodnionymi z klientem przypadkami,
kiedy bedzie to niezbedne w celu identyfikacji 1 naprawy nieprawidtowosci
funkcjonowania ustug, w szczego6lnosci w celu identyfikacji 1 likwidowania zagrozen 1
naruszen.

Dane powierzone przez klientow w ramach obstugi systemu Kubito przechowywane
sa3 w bazie MySQL i udostepniane operatorom tego systemu do bezposredniego
przetwarzania. (...)

Przetwarzanie danych przez podwykonawce — OVH

OVH wdraza srodki bezpieczenstwa majgce na celu zapewnienie ochrony i poufnosci



przetwarzanych danych osobowych. W ten sposob zapobiega ich znieksztatceniu i

uszkodzeniu oraz uniemozliwia nieupowaznionym osobom trzecim dostgp do tych

danych. OVH odpowiedzialne jest za bezpieczenstwo infrastruktury fizycznej,
zapewniajac:

1. fizyczne zabezpieczenia uniemozliwiajgce dostep nieupowaznionych osob do
infrastruktur, na ktorych przechowywane sa dane klienta;

2. dyzury pracownikéw ochrony czuwajacych nad bezpieczenstwem fizycznym
pomieszczen OVH 24/7/7;

3. system zarzadzania uprawnieniami ograniczajacy dostep do pomieszczen oraz
danych tylko do osob, ktére musza go mie¢ ze wzgledu na pelione funkcje 1
zakres obowigzkow;

4. system fizycznego i/lub logicznego odizolowania ustug poszczegolnych klientow;

. Sciste procedury uwierzytelniania uzytkownikéw 1 administratorow dzigki

rygorystycznej polityce zarzadzania hastami oraz wdrozeniu weryfikacji
dwuetapowej (przy uzyciu YubiKey);

6. procedury 1 Srodki umozliwiajace monitorowanie wszystkich operacji
przeprowadzanych w systemie informacyjnym oraz raportowanie, zgodnie z
obowigzujacymi przepisami, w przypadku wystgpienia incydentow dotyczacych
danych klienta.
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Udostepnianie danych osobowych klientom

Klienci uzyskuja dostep do swoich danych elektronicznie, poprzez wykupione 1
udostepnione ustugi: WWW, FTP, POP3 lub IMAP4 oraz w przypadku administratorow
baz systemu MOL poprzez bezposredni dostgp do baz danych MSSQL, jednak
wylacznie z uzyciem protokolu OpenVPN szyfrowanego weryfikowanym certyfikatem
SSL wystawionym przez nasza firme.

W wyjatkowych wypadkach, w celu szybkiej reakcji w stanach wyzszej koniecznosci
istnieje mozliwos¢ bezposredniej wspdlpracy z upowaznionymi operatorami systemu
Kubito, w tym takze telefonicznej, w trakcie ktérej mozemy uzyska¢ oraz w razie
konieczno$ci przekazywac klientom informacje na temat powierzonych przez nich
danych osobowych. Lista operatoréw wraz z hastem telefonicznym niezbednym do
identyfikacji musi zosta¢ dostarczona nam przez klienta bedacego administratorem
danych osobowych — w ramach zatacznika do umowy powierzenia przetwarzania
danych osobowych.

Kopie zapasowe

Kopie zapasowe plikow przechowywanych na serwerze tworzone sg codziennie o
godzinie 2:20. Tworzona jest kopia przyrostowa, zawierajgca jedynie pliki zmienione od
czasu utworzenia poprzedniej kopii. Co tydzien, w nocy soboty na niedziele
aktualizowana jest kopia petna. Kopia pelna oraz 7 ostatnich kopii przyrostowych
przechowywane sa bezposrednio na serwerze. Bezposrednio po utworzeniu kopie
przyrostowe przesytane sg przez FTP do innej serwerowni OVH. Co trzy miesigce oraz
w przypadkach, kiedy administrator uzna takie dziatanie za pozadane przesylane sg tam
tez kopie petne.

Bezposrednio przed utworzeniem kopii przyrostowych plikdbw tworzone s3



szyfrowane kopie baz danych MSSQL oraz MySQL. Kopie przyrostowe plikow
zawierajag te kopie baz danych. Klucze szyfrujace przechowywane sa w sposob
uniemozliwiajacy ich odczytanie przez operatorow OVH. 2 razy w miesigcu tworzone
sg kopie pelne. W pozostate dni tworzone sg kopie roznicowe baz MSSQL oraz kopie
petle tych tabel w MySQL, ktore byly aktualizowane w ciggu ostatnich 3 dni oraz w
niektorych przypadkach, kiedy jest to wykrywalne 1 uzasadnione z powodu rozmiarow,
kopie roznicowe wybranych tabel.

Kopie przechowywane sg zwykle co najmniej przez 12 miesigcy, w kazdym
wypadku nie krécej niz 6 miesigcy. Ze wzgledu na struktur¢ danych oraz sposéb
tworzenia 1 przechowywania kopii nie ma mozliwo$ci usuni¢cia wybidrczo danych z
pojedynczej kopii zapasowej. Wszystkie kopie plikow 1 baz danych sg usuwane zgodnie
z planem tworzenia i przechowywania kopii zapasowych.

Zabezpieczenie antywirusowe

System operacyjny jest zabezpieczony programem ClamAV. Skanowane s3a na
biezaco pliki uzytkownikéw nadsylane przez FTP, SMTP oraz wgrywane na witryny
WWW za posrednictwem interpretera PHP.

W przypadku wykrycia wirusa transmisja jest blokowana: w przypadku FTP 1 PHP
plik jest natychmiast usuwany, w przypadku SMTP wiadomos¢ jest odrzucana, jednakze
podejrzane wiadomo$ci wykrywane heurystycznie mogg by¢ zachowywane w
kwarantannie do analizy przez administratora. Administrator moze podja¢ decyzje o
zaakceptowaniu wiadomosci. Powinien w takim wypadku podja¢ dzialania zmierzajace
do wykluczenia pojawiania si¢ podobnych falszywych alarmow w przysziosci. Proba
wgrania wirusa przez PHP skutkuje blokadg adresu IP intruza na 2 dni.

Definicje oficjalnej bazy wirusow ClamAV aktualizowane s3g automatycznie co 2
godziny, dodatkowe, nieoficjalne definicje dystrybuowane przez Sanesecurity
aktualizowane sg co 3 godziny.

Nie udostgpniamy innych kanatow wgrywania plikéw przez uzytkownikow. Pliki
wgrywane przez administratora innymi kanatami skanowane s3 programami
antywirusowymi na lokalnej maszynie administratora lub testowane na witrynie
virustotal.com.

Inne zabezpieczenia

Serwer jest zabezpieczony przed atakami DDOS przez infrastrukture OVH. Serwer
FTP oraz SMTP jest zabezpieczony przed atakami stownikowymi poprzez blokowanie
na 60 minut kazdego adresu IP z ktorego dokonano nieudanych 8 préb logowania.
Dodatkowo serwer SMTP jest zabezpieczony filtrem antyspamowym a serwer WWW
filtrem kontekstowym typu Web Application Firewall (WAF). Filtry te, bedace
autorskimi rozwigzaniami firmy Sponsor2, sa na biezaco aktualizowane 1 rozwijane w
miar¢ pojawiania si¢ nowych zagrozen.

Serwer poczty jest zabezpieczony przed atakami stownikowymi mechanizmem
bezposrednio wbudowanym w oprogramowanie. Ustawiono parametry blokujace na 1
godzing kazdy adres IP, z ktoérego dokonano 10 biednych prob zalogowania w ciggu 10
minut. Serwisy WWW sa zabezpieczone przed atakami stownikowymi za pomocg WAF.
System pomiaru btgdnych logowan jest ztozony, analizuje proby logowania w réznych



okresach czasu (1, 2, 5, 10 1 20 minut) blokujac stopniowo nieliniowo rosngcg liczbe
btednych prob. Adresy IP blokowane sg minimum na 30 minut. System kubito posiada
takze zabezpieczenie przed atakiem stownikowym, blokujac konta uzytkownikow na 60
minut w przypadku 10 lub wiecej nieudanych prob logowania w dowolnie dlugim
czasie.

Analiza zagrozen i metody zabezpieczenia danych

Zabezpieczenia infrastruktury fizycznej stosowane przez OVH oraz rozdzielenie
miejsca przechowywania kopii 1 danych podstawowych zapewniaja wysoki poziom
bezpieczenstwa wobec zagrozen losowych typu kleski zywiolowe oraz kradziez danych
przez osoby nieupowaznione.

Zgodnie z umowg z OVH, pracownicy OVH nie mogga uzyskiwa¢ dostepu do danych
klienta. Dlatego istnieje niewielkie ryzyko kradziezy danych przez osoby upowaznione
(technikéw OVH). Dla zminimalizowania tego ryzyka kopie wszystkich baz danych,
wlasnych oraz powierzonych przez klientéw, sa szyfrowane. Szyfrowane sg tez tabele
systemu Kubito zawierajagce dane osobowe. Technicy nie maja bezposredniego dostepu
do kluczy szyfrujacych, ich uzyskanie wymagatoby dekompilacji komponentow
systemu Windows, co, cho¢ teoretycznie mozliwe, uznajemy za znikomo
prawdopodobne.

Zaktadamy, ze pliki sg dostgpne przez www lub email, wigc nie szyfrujemy ani ich,
ani ich kopii. Ewentualne szyfrowanie tabel w bazach danych tworzonych przez
klientow pozostawiamy kompetencjom klientow.

Dostep do baz danych aplikacji webowych mozliwy jest wytacznie z lokalnego
hosta. Dostgp do baz danych systemu MOL mozliwy jest dodatkowo z zewnatrz,
jedynie dla upowaznionych klientéw, poprzez OpenVPN, zabezpieczony certyfikatami
SSL wystawianymi przez naszg Firme.

Dane wprowadzane do systemu Kubito przez poszczegdlnych klientow sa
niedostepne dla pozostatych klientow i chronione systemem hasel. System umozliwia
zaimplementowanie polityki bezpieczenstwa dotyczacej ztozono$ci oraz czestotliwosci
wymuszania zmiany hasel, ktorej parametry pozostawiamy poszczegolnym klientom.
Ryzyko przejecia haset 1 danych poprzez podstuchanie transmisji chronione jest poprzez
dostep do systemu Kubito wyltacznie protokotem https (zabezpieczonym certyfikatem
SSL wystawianym przez publiczng firme certyfikujaca). Minimalizacj¢ ryzyka przejgcia
danych klienta przetwarzanych bezposrednio w jego zasobach po podaniu hasta, np.
poprzez podgladnigcie na komputerze operatora pozostawiamy klientom. W celu
zminimalizowania takiego ryzyka system umozliwia zdefiniowanie maksymalnego
czasu bezczynno$ci, po ktorym operator jest automatycznie wylogowywany.
Dodatkowo klienci powinni zabezpiecza¢ maszyny wygaszaniem ekranu z blokadg
hastem, jednak ustawienie parametréw komputerow klientow pod tym wzgledem jest
poza naszym zasi¢giem, pozostawiamy to klientom do samodzielnego skonfigurowania.
Ataki stownikowe blokowane sg globalnym zabezpieczeniem opisanym w rozdziale
,inne zabezpieczenia”, klienci nie majag mozliwosci zmiany parametrow tego
zabezpieczenia.

(..)



